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COMPUTER - MUBBLIEDIA - SERVICE. - Umgang mit Web-Zertifikaten

Was ist ein Web-Zertifikat?

Alle Webseiten, welche mit https (statt http) beginnen, bendtigen zwingend ein Zertifikat, welches vom
Internet-Browser eingelesen wird.

Ein Web Zertifikat beinhaltet unter anderem folgende Informationen:

e Zertifizierungsstelle (z.Bsp. www.verisign.com)
e Bestimmungsadresse des Zertifikates (z.Bsp. ebanking.zugerkb.ch)
e Glltigkeitszeitraum (z.Bsp 05.09.2006 bis 05.09.2009)

Im Internet Explorer findet man diese Informationen unter Datei -> Eigenschaften -> Zertifikate

Hier das Beispiel der Zuger Kantonalbank:

Fertifikat

Allgemein |Details ZertiFizierungspFadé

..e-.-a.‘h
Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
+Garantiert die Identitat eines Rematecamputers

* mMahere Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt ebanking.zugerkb.ch

Ausgestellt vy verisign,comCPS Incorp, by Ref, LIABILITY
LTD. ()97 YeriSign

Giiltig ab 05,09.2006 bis 05.09,2009

|izertiFikat i_nstallieren...ﬂ[ Ausstellererklarung ]
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Ein Zertifikat garantiert die Identitdt des angewé&hlten Web-Servers. Ausserdem wird Uber das
Zertifikat auch die Verschliisselung des Datentransfers geregelt.

Warum kann ich einem Zertifikat vertrauen?

Fur grosse Firmen ist es sehr wichtig, dass lhren Kunden ein identitdtsgesicherter, verschliisselter
Zugang auf lhre Dienste geboten wird.

Darum gibt es offizielle Zertifizierungsstellen (wie www.verisign.com), welche den Internetbrowsern
von Haus aus schon bekannt sind.

Um ein eigenes Zertifikat zu bekommen, muss man sich bei der Zertifizierungsstelle mehrstufig
authentifizieren, damit die Zertifizierungsstelle einem die Identitt des Antragstellers garantieren kann.
Aus Sicherheitsgrinden ist die Gliltigkeit eines Zertifikats immer zeitlich begrenzt.

Heute ist viel die Rede von dem Internetbetrug namens ,Phishing*.

Beim ,Phishing” werden die Gutglaubigkeit und Wissenslicken im Umgang mit dem Internet
ausgenutzt.

Man wird zum Beispiel von einem tduschend echten Mail der vermeintlich eigenen Bank aufgefordert
auf den vorgeschlagenen Link zu klicken. Man kommt dann auf die Login-Seite der Bank, oder besser
gesagt, die Seite sieht genau so aus. Dort soll man nun all seine Angaben neu eingeben.

Schaut man sich die Adresse im Browser an, zeigt diese aber nicht auf die eigene Bank sondern auf
irgend einen Server in Russland oder so... (z.Bsp. http://www.manolia.ru/members/mysite/zugerkb)
Nattrlich besitzt diese Seite kein Zertifikat, da der Verkehr nur Gber http und nicht Gber https lauft.
Das Internetbanking lauft IMMER Uber https mit entsprechendem Zertifikat!

Wann darf ich einem fehlerhaften Zertifikat trotzdem vertrauen?

Was fur eine Bank unverzichtbar und natirlich mit wiederkehrenden Kosten verbunden ist, ist ein
Zertifikat einer offiziellen Zertifizierungsstelle.

Es ist aber auch mdglich, eine eigene Zertifizierungsstelle einzurichten, welche dem Browser nicht von
Haus aus bekannt ist.

Wir erstellen zum Beispiel eigene Zertifikate fiir unsere Kunden, wenn der Verwendungszweck fir die
eigene Firma ist oder nur einen kleinen Teil von Kunden oder Partnern angeht. Dadurch kann man
sich bei voller Funktionalitdt und Sicherheit die Kosten fiir die offizielle Authentifizierung sparen.

Wenn man dies weiss, darf/muss man natirlich seinem eigenen Zertifikat vertrauen. Da auch mit
gefalschten Zertifikaten Betriigereien moglich sind, wird man seit dem Internet Explorer 7 drastisch auf
Unstimmigkeiten hingewiesen.

Auf folgendem Bild sehen Sie die Meldung des Internet Explorer 7, wenn etwas nicht in Ordnung ist.
Sollte Thnen beim Einwahlen zu lhrer Bank ein solcher Bildschirm erscheinen, versteht es sich von

selbst, dass Sie nicht auf diese Seite gehen. Greifen Sie auf Ihre Firma oder die Seite eines Ihnen
bekannten Partners, so missen Sie nattrlich weitergehen!!
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Internet Explorer bei Zertifikatfehler:

/2 Zertifikatfehler: Mavigation wurde geblocl indows Internet Explorer

Datei  Bearbeiten  Ansicht  Faworiken  Exfras 7
Links @& Google @) Littebit & MAXDATA 4 MCSEboard.de fm Swissquote ) TechData &) TOMTROMIC @ | Links anpassen

o

T o Ty 3>
@Zertiﬂkatfahler: Mavigation wurde geblockt I } ﬁ " @ - ::’_;}Selte - @ Extras

'@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das sicherheitszertifikat dieser Website wurde nicht von einer vertrausnswirdigen
Zertfizierungsstelle ausgestellt,

Die Sicherheitszertifikatprobleme devten eventuell auf den Wersuch hin, Sie auszutricksen bzw,
Daten die Sle an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website
wechseln.

@ Klicken Sie hier, um diese Webseite zu schlieBen,

& Laden dieser Website fortsetzen (nicht-empfohlen).

@ Weitere Informationen

&0 Internet Hio0% v .

Sie sind sich also sicher, dass Sie auf einer fir Sie vertrauenswirdigen Seite sind.
Klicken Sie also auf ,Laden dieser Website fortsetzen (nicht empfohlen)*.

Sie kommen nun auf die von lhnen gewinschte Seite.
Méchten Sie nun entweder schauen, warum diese Seite geblockt wurde oder Sie méchten diesem
Zertifikat in Zukunft vertrauen, bzw. lhrem Browser als vertrauenswurdig mitteilen, so klicken Sie im

Internet Explorer wieder auf Datei -> Eigenschaften -> Zertifikate und erhalten folgendes Bild:

(Im Internet Explorer 7 wird die Menuleiste leider standardméssig ausgeblendet! Klicken Sie mit der
rechten Maustaste in den oberen grauen Bereich und wahlen Sie die Menlileiste aus)
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Was stimmt am Zertifikat nicht:

Lertifikat

Allgernein |Detai|s i Zertifizierungspfad|

Wi i
g | Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
yertrauenswiirdig. Installieren Sie das Pertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, uny die
¥ertrauensstellung zu aktivieren.

Ausgestellt IS

ausgestellt IEEG—

Giiltig ab 01.01.1970 bis 19.01.2035

|§zertifikat installieren, .. | e B o T T

Hier sehen Sie nun, dass das Zertifikat von einer nicht bekannten Zertifizierungsstelle ausgestellt
wurde.

Sie kdnnen das Zertifikat nun auf Ihrem PC installieren. Dadurch gilt diese Seite als vertrauenswirdig.
Beim Installieren alles wie vorgeschlagen akzeptieren.

Microsoft kann es sich seit der neuen Version 7 des Internet Explorers allerdings nicht verkneifen,

einem einen Zertifikatsfehler anzuzeigen (siehe nachstes Bild), obwohl man das Zertifikat als
vertrauenswurdig installiert hat...
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Eigentlich unbegreiflich, vielleicht hat Microsoft einen guten Aktienanteil an den grossen offiziellen
Zertifizierungsstellen ©

Trotz als vertrauenswiirdig installiertem Zertifikat informiert der Internet Explorer tiber einen
Zertifikatsfehler:

gic. chicai-bingwelcome Tomtroric V, % Zertifikatfehler |
!

Exkras ¢

M4 @ MCSEboard.de @ Swissquote @) TechData @ TOMTRONIC @ | Links anpassen

B B-8 @« ge

Diesen Hinweis durfen sie getrost ,Ubersehen®, wenn Sie auf einer Ihnen vertrauenswirdigen Seite
sind.

Ich hoffe wir konnten lhnen einen guten Einblick in den Umgang mit Web-Zertifikaten geben.

Fur weitere Fragen stehen wir Thnen gerne zur Verfigung.

lhr Tomtronic-Team

Hinenberg, 6. Januar 2007
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